SIAAP FICHE DE POSTE

Service public de I'assainissement francilien

Expert sécurité des systemes d'information DSI 035

Référence du poste : 4074

Famille métier : Etudes et expertise

Métier : Responsable études/expertise ou projets

Emploi : Responsable études/expertise

Classification de I'emploi : A

AFFECTATION

Direction : Direction du Systeme d'Information

Service : DSI-Sécurité Sl

Lieu : PARIS - 75

DESCRIPTION DU POSTE

Rejoignez la plus grosse usine de traitement des eaux usées en Europe et la 3éme au monde : Le SIAAP !
Fort de ses 1800 agents Le SIAAP, Service Public de I’Assainissement Francilien exploite directement le
premier outil industriel de France pour I'assainissement. Pour concilier la qualité, la sureté et
I'environnement, notre service public utilise des technologies performantes, équipe ses installations de
procédeés (systémes) novateurs, investit dans le renouvellement de ses équipements pour mieux traiter
I'eau de 9 millions d'usagers franciliens dans un respect accru de I'environnement.

Au sein de la Direction du Systéme d'Information, sous Il'autorité du Responsable Sécurité des S, I'expert
sécurité des Sl est responsable de définir et mettre en oeuvre les dispositifs techniques de sécurité sur tout
ou partie des projets dont il a la charge, conformément a la politique de sécurité des Sl et de l'information,
et aux réglementations.

Il travaille en étroite collaboration avec toutes les équipes de la DSI pour veiller au respect des régles des
sécurité et sensibiliser a leurs usages.

Les missions de I'expert sécurité des Sl s'inscrivent dans celles du service Sécurité des Sl. Il prend en
charge les missions suivantes :

- Veiller a la protection des infrastructures, des données et des applications de I'organisation contre les
menaces internes et externes

- Définir et mettre en oeuvre de la stratégie de sécurité et veille a la conformité aux réglementations en
matiere de sécurité informatique

- Conseil les projets dans leur mise en oeuvre des concepts de sécurité et prépare les homologations

L'expert sécurité des Sl exerce les activités suivantes :

Politiques et standards

- Contribuer a la rédaction des politiques sécurité Si

- Participer a la rédaction et au suivi des standards de sécurité Sl

- Identifier, proposer et mettre en oeuvre les outils et solutions techniques répondant a I'application de la
PSSI (Politique de Sécurité des Systemes d'Information)

Mise en oeuvre

- Etablir et tenir & jour la cartographie des menaces

- Identifier les activités et met en oeuvre les outils et techniques de protection des Sl dans le cadre de la
lutte contre la cybercriminalité

- Identifier et industrialiser le traitement des failles de sécurité

- Traiter les alertes de sécurité : Assurer I'analyse des relevés d'incidents et alertes

- Vérifier la bonne élaboration et application des PCA (Plan de Continuité d'Activité) / PRA (Plan de Reprise
d'Activité)




Conseil et support aupres des équipes

- Accompagner, conseiller et informer les projets dans le choix, I'utilisation et I'évolution des méthodes,
solutions et standards de sécurité ainsi que dans le cadrage sur le volet sécurité des projets

- Former les utilisateurs, intervenants techniques et autres relais opérationnels, aux nouvelles technologies
et systemes, en veillant a la bonne application des mesures de sécurité

Participer aux études et développement et conduite d'études ponctuelles

- Conduire les analyses de risque Sl

Mise en place des évolutions et certifications

- Définir, mettre en place et vérifier I'application des normes, méthodes, outils et référentiels de sécurité.
- Proposer les actions correctrices pour pallier aux dysfonctionnements de sécurité Sl

- Certifier les applications et composants développés au regard de la réglementation (homologation de
sécurité, RGPD par exemple pour la protection des données)

Ouverture externe et veille technologique

- Assurer une veille technologique autour de la sécurité et de la cybersécurité

- Participer aux colloques, forums, groupes de réflexion pour comprendre comment optimiser les régles de
sécurité et les scénarios visant a assurer la sécurité des Sl

- Etre l'interlocuteur reconnu des experts externes (fournisseurs, partenaires.)

Avantages :

Rémunération attractive,

Formation professionnelle assurée,
Restaurant d'entreprise ou ticket restaurant,
Comité d'actions sociales,

Participation a la mutuelle prévoyance,
Congés + RTT.

PROFILS RECHERCHES

Compétences attendues (part 1) : - Bonne connaissance des enjeux et des métiers de I'organisation
- Maitrise des fondamentaux dans les principaux domaines de la SSI

- Capacité de compréhension des menaces cybersécurité

- Connaissance des technologies de sécurité et des outils associés

- Connaissance du RGPD

- Connaissances du systéme d'information et des principes d'architecture

- Connaissances des technologies de sécurité et des outils associés

- Connaissances des méthodologies d'analyse des risques de sécurité

- Connaissances des référentiels de sécurité du marché

SAVOIR FAIRE :
- Travailler en équipe
- Faire preuve de pédagogie sur les sujets de cybersécurité

Formation initiale : Bac +4 +5 dans le domaine de la sécurité informatique

Expérience professionnelle : sécurité des Sl, cybersécurité

CANDIDATURE

Date de fin de dép6t des candidatures externes : Jusqu'a recrutement

Poste a pourvoir le : Poste vacant

Contact externe : Merci d'adresser votre candidature a
Drh.recrutement@siaap.fr

Type d'emploi : Permanent

Tous les postes du SIAAP sont ouverts aux personnes en situation de handicap
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